Tiirkiye’de Internet
Sansuru

Ankara 1. Sulh Ceza Mahkemesi, date 05.05.2008 no 2008/402

SAN&URE

€™ A LICSE BN
Y IRATYAY )N
.0rg




internet ve dizenleme

“dimen tutmak” mi, gemiye “el koymak” mi2

Dr. Ozgirr Uckan



bilgi toplumunun hukuksal altyapisi

Hukuksal altyap,

e Dbaskicl ve olumsuz duzenlemelerden 6zenle
kacinilarak,

* Dilgi toplumu ve bilgi ekonomisini tegvik edici olumliu
duzenlemelere oncelik verilerek,

o ilgili tum taraflarin etkin katilimiyla
gerceklestiriimelidir.

Bu dlzenlemelerin hizla gelisen teknolojiler tarafindan
Kisa sUrede islevsizlestiriimemesi icin mimkun
oldugunca esnek ve minimalist bir yapida olmasi
gerekKir.

Dr. Ozgirr Uckan



Turkiye’de durum

Her ne kadar basarisiz olmaya mahkumsa da, iktidar bilgi ve
iletisimi denetlemeye calisirken mesruiyetini ortak faydasini
gozetmesinden aldigi topluma ciddi zararlar verir.

Iste TUrkiye'de bunu yasiyoruz. Hilkiimet ve devlet mekanizmasi,
temel topluluk hakkimiz olan bilgiye erisim ve iletisim hakkimiza
g0z dikiyor; 6zgurliguimuze ve refahimiza zarar veriyor. Bilginin
kuresel dolasimina entegre olmamizi ve ozgurce iletisimde
bulunmamizi engellemeye tesebbus ederek gelecegimizi
karartiyor.

Sorun, Turkiye’de kanunlastirma surecinin katilima kapali
vapisiyla basliyor. Bu slrec, basta AB normlari (OMC/acik
koordinasyon yontemi, birlikte ve/veya kendi kendini dizenleme,
bagimsiz dizenleme kurullari, ag yonetisimi) olma tzere,
uluslararasi demokratik hukuk devleti ilkelerine aykiridir.

Dr. Ozgirr Uckan



Turkiye’de durum

Kisisel Verilerin Korunmasi Kanunu, on yildir tasari halinde, istisna
yarigina girmig devlet kurumlarinin talebiyle kusa cevrile cevrile bir hal
oldu, ama hala yasalasmadi.

2004'te Bilgi Edinme Hakki Kanunu cikti, ama bir¢ok istisna ve bilgiye

erisimin kamu kurumlarinin insafina terk edilmesi sonucunda yasa kaduk
oldu.

2007’de 5651 sayili "Internet ortaminda yapilan yayinlarin
duzenlenmesi ve bu yayinlar yoluyla islenen suclarla mucadele
edilmesi hakkinda kanun" cikti ve kiyamet koptu. Youtube ve Google
Groups gibi populer sitelere erisim neredeyse hi¢ saglanamadi ve bu
kanun Turkiye'yi internet sansuru uygulayan ulkeler ligine soktu.

5651 disinda da bircok olumsuz duzenleme var ve hakim yorumlariyla
herhangi bir siteyi erisime kapatmak cok kolay.

Internetle ilgili diizenlemelerin hala merkeziyetci yonetim
paradigmalariyla ele alinmasi ¢c6zimden ¢ok sorun yaratiyor...
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Turkiye'de durum: risk ve tehditler

o Olumsuz dlizenleme anlayisi ve katilimsiz kanun yapma sureci
o 2001 - 2011 arasinda sansurlenen yaklasik 60.000 site...

o 5651 sayili yasa ve yeni duzenlemeler

o Ulusal Kripto Yénetmeligi

o Terorle Mucadele Kanunu’nun site engellemek igin kullanimi
o Yeni FSEK Tasarisi (Turkce HADOPI)

e 22 Subat 2011 “Giivenli internet” (Filtre) Karari

o Alan adlariyla ilgili yasak s6zcukler

o Bilisim Suclari Kanun Tasarisi

o Basin Kanunu’'nu internete uygulamak (??7?)

o Ulusal Bilgi Glivenligi Kanun Tasarisi

o Internet Alan Adlari Yonetmeligi

o Kigisel Verilieri Koruma Kanunu’'nun henuz yasalagmamasi
o Bilgi Edinme Hakki Kanunu'nun kaduk hale gelmesi

o Bilgi Toplumu politikalarinin ve hukusal dizenleme mekanizmalarinin zafiyeti: Yonetisim
Fobisi...
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Infernet sansuru

“‘made in” Turkey

Dr. Ozgirr Uckan



rkiye sansirden sabikall

e Sansiiriin Osmanli Imparatorlugu’ndan Tirkiye
Cumhuriyeti'ne “koklu” bir tarihi var.

e Sansur favori siyasal baski aygitlarindan
biri... ("devletin ideolojik aygitr’)

e Sinir Tanimayan Gazeteciler Orgiitirnin
(RSF / Reporters Without Borders) 2010 Basin
Ozgiirliigii Endeksi’nde Tiirkiye 178 lilke
arasinda 138. oldu. Basin 6zgurligu endeksi
ulkeleri 43 kriter acisindan incelemeye aliyor.
Kriterler arasinda gazetecilere acilan davalar,
sansur ve basin 6zgurlugu bulunuyor.
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Turkiye sansirden sabikal

e [fade Ozgiirliigii, gerek Anayasa’nin 26/1. maddesi
ile gerekse devlet olarak imza koydugu sozlesmelerle
korunma altindadir.

e Turkiye'nin yasal dizenlemeleri ve mahkeme kararlari,
Avrupa Insan Haklari Sézlesmesi’'ne (“AiHS”) ve
Avrupa Insan Haklari Mahkemesi (“AIHM”)
kararlarina tabidir.

e Tirkiye’'nin demokratiklesme stirecinde en temel
sorunlardan biri ifade o6zgurligudiir.

e Avrupa Insan Haklari Mahkemesi, bir dizi “10. Madde”
davasinda, Turkiye’nin Avrupa Insan Haklari
SoOzlesmesi'ni ihlal ettigi hUkmuUne varmistir.
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Turkiye'de internet sansirinin kisa tarihi

e 2000’e kadar 6zel diizenleme yok. Internet ile ilgili bir kac karar da
TCK’nin 159. maddesinin (yeni 301) 1. fikrasina dayandiriimis:
“Tdrklugu, Cumhuriyeti, Baytk Millet Meclisini, Hiktumetin manevi
sahsiyetini, Bakanliklari, Devletin askeri veya emniyet muhafaza
kuvvetlerini veya Adliyenin manevi sahsiyetini alenen tahkir ve
tezyif edenler alti aydan lic seneye kadar hapis cezasi ile
cezalandirilirlar.” (Emre Ers6z ve Coskun Ak davalari)

e |Internet ile ilgili, sansire de yola acan ilk cezai diizenleme DSP-
MHP-ANAP koalisyonundan 2001'de geldi. Basin Yayin
Yasasi'na interneti de dahil edip her yayinin bir kopyasinin valilige
ve basin savciligina gonderilmesini sart kosan, yeni suclar yaratan
bir kanun tasarisiydi bu (Radyo veTelevizyonlarin Kurulus ve
Yayinlari Hakkinda Kanun, Basin Kanunu, Gelir Vergisi Kanunu ile
Kurumlar Vergisi Kanununda Degisiklik Yapiimasina Dair Kanun
Tasarisi, T.B.M.M. (S. Sayisi : 682), DOnem: 21 Yasama Yili: 3).
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Turkiye'de internet sansirinin kisa tarihi

e Yasa Cumhurbagkani'ndan dondu. Ayni yasayi biraz degistirip
4676. Sayili Kanun olarak tekrar Meclis’'ten gecirdiler. Yayinin
basili kopyasini sunmak komedisi kalkti, ama hakaret, yalan
beyan “ve benzeri eylemler” suclamalari baki kaldi. Yasa,
Ozellikle milletvekillerine yonelik elestirileri engellemek,
meclis digi siyasal muhalefeti etkisizlestirmek amacini
tasidigl gerekgesiyle yogun bir bicimde elestirildi. Yasa tekrar
onune geldigi icin Cumhurbaskani onaylamak durumunda kaldi
ve yasa gecti. 2004’e kadar yuruarlukte kaldi.

e 2005te MUYAP, FSEK Ek Madde 4’ii kullanarak cok sayida
web sitesini erisime engellemeye bagladi. (2005'te 153, 2006°da
886, 2007'de 549 site)

e 2007’ye kadar cok sayida web sitesi, TCK, Medeni Hukuk ve
TMY kullanilarak engellend..
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5651: Internet sansiriniin kod adi

Bu siteye erisim mahkeme karariyla engellenmistir.

Access to this site has been suspended with decision of Court.

Dr. Ozgirr Uckan



5651: Internet sansiriniin kod adi

e 2006 sonu ve 2007 basi, etkili bir medya operasyonuyla, 0nce satanizm,
sonra da cocuk pornografisi bahanesiyle internetin “halk dusmani” ilan
edildigi donem oldu. Gencler ve cocuklar internetten “korunmaliydi”, yoksa ya
satanist olup intihar edecekler, ya da ¢cocuk tacizcilerinin eline diseceklerdi.
Boyle bir hava estirildi.

e  Once Adalet Bakanligi 2006 Haziran’inda bir taslak hazirlamaya basladi. Taslak
bir ceza hukuku metniydi ve biligsimle ilgili tUm suclari bir torbaya atip tUm
cezalari da %2 oraninda artirmay1 amacliyor, hatta yeni suclar yaratiyordu. Taslak
sansir degil kiyim yasasiydi. Sessizce ortadan kayboldu.

e Bir bagska taslak daha hazirlanmaya baslandigi duyuldu. Bu kez taslak metin
icerik suclarini dizenleyecek, bunu icin de AB Siber Suc¢lar Konvansiyonu’'na
uygun olarak iki temel sucu ele alacakti: Cocuk pornografisi ve “nefret
séylemi” (irkcilik, ayrimcilik, siddieti kiskirtma vb.)... Internet ve bilisim
hukuku ile ilgili sivil gevreler olarak, bizler bu taslaga destek vermeye karar
verdik. Bu konuda cesitli gorusler Uretip Adalet Bakanlgi'na sunduk.

e Ancak bu sirada Ulagtirma Bakanligi'nin internet operasyonunun basladigini
bilmiyorduk. Interneti ve giderek tim bilgi ve iletisim teknolojilerini
Ulastirma Bakanligrna baglama operasyonu....
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5651: Internet sansiriniin kod adi

e 5651 Sayil “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’
Meclis'ten hizla gecti. Bu yasaya muhalefet eden tek bir milletvekili bile olmadi.
Hatta muhalefet partileri “Torba Yasa’nin i¢cini daha da doldurmak icin ugrasti.
Ataturk’e hakaret de bu arada muhalefet milletvekillerinin 6nerisiyle torbaya
girdi, ama neyse ki “laiklige karsi davranis” veya “terore tesvik” gibi ekstra
oneriler devre disi kaldi! Yasa Cumhurbaskani’na gdnderildi. 2002'de RTUK
yasasini hak ve 6zgurltkleri kisitliyor diye geri ¢ceviren Cumhurbaskani Sezer,
2007'de 5651'i sak diye onayladi... (lktidar erozyonuyla gelisen “devlet refleksi”
olsa gerek...)

e 5651, 22 Mayis 2007 tarihli Resmi Gazete’de yayinlanarak yururlige girdi.
Kanunun 3 ve 8. maddeleri yururlugu 23 Kasim 2007°e birakilmis, diger
hakimler ise 23 Mayis 2007°de hemen yuararlige girmistir.

e  Yasa ciktiktan sonra, interneti hedef alan dezenformasyon kampanyasinin
birdenbire dindigini goérduk. Satanistler ortadan kayboldu. Cocuk pornografisi
suclamasiyla tutuklananlarin cogu saliverildi (cUnku “yakalanan™ materyalin
cocuk pornografisi degil normal pornografi oldugu anlasildi). Ama bu bilgi
toplum hafizasinda hic yer tutmadi...
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5651: Internet sansiriniin kod adi

Onemli hususlar:

* bilgi verme zorunlulugu

* icerik saglayicilarin icerikten sorumlu tutulmalari
* hizmet saglayicilarin sorumiulugu

* erisim ve hizmet saglayicilara getirilen "faaliyet
belgesi” alma zorunlulugu

* (internet kafeler dahil olmak Uzere) kitlesel kullanim
saglayicilarin, TIB tarafindan saglanan fitreleme ve
bloklama araclarini kullanma zorunlulugu

* Kkeyfi idari erisim engelleme kararlari

Dr. Ozgirr Uckan



5651: Internet sansiriniin kod adi

8. maddeye dahil edilen suclar:

Turk Ceza Kanununda yer alan intihara yonlendirme (madde 84),

*  cocuklarin cinsel istismari (madde103/1),

* uyusturucu veya uyarici madde kullaniimasini kolaylastirma (madde 190),
* saglik icin tehlikeli madde temini (madde 194),

* mustehcenlik (madde 226)

*  fuhus (madde 227),

* kumar oynanmasi icin yer ve imkan saglama (madde 228)

- 25/7/1951 tarih ve 5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkinda
Kanun'da yer alan suclar

* 8. maddedeki engelleme kosullari, 2008 Ocak ayindan itibaren, futbol ve
diger spor dallariyla ilgili “musterek bahis” sitelerine ve Turk yargi alani
disinda olup kullanicilarina yasal bir yetki olmaksizin Internet (izerinden
sans oyunlari oynatan web sitelerine de uygulanmaktadir.

Dr. Ozgirr Uckan



Blocking Decisions under Law No 5651

@® Court Decisions ® Administrative Decisions

Figure 3: Blocking decisions under Law No. 5651



Turkey: Blocking Orders (01 October 2008)
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Figure 4: Turkish Blocking Orders as of October 2008
Article 8(1)(a)(1): encouragement and incitement of suicide (article 84 of the Turkish Penal Code): article 8(1)(a)(2): sexual
exploitation and abuse of children (article 103(1) of the Turkish Penal Code): article 8(1)(a)(3): facilitation of the use of drugs
(article 190 of the Turkish Penal Code): article 8(1)(a)(4): provision of dangerous substances for health (article 194 of the
Turkish Penal Code): article 8(1)(a)(5): obscenity (article 226 of the Turkish Penal Code): article 8(1)(a)(6): prostitution
(article 227 of the Turkish Penal Code): article 8(1)(a)(7): gambling (article 228 of the Turkish Penal Code): article 8(1)(b):
crimes committed against Atatiirk (Law No. 5816. dated 25/7/1951): and football and other sports betting (Law No. 5728.
article 256).
Dr. Yaman AKDENIZ & Dr. Kerem ALTIPARMAK, Internet: Restricted Access - A Critical Assessment of Internet Content Regulation and Censorship in Turkey, November 2008



YouTube Blocking Orders: March 2007-June 2008

Crimes Against Atatlrk

Terrorist Propaganda

Obscenity

Confidentiality of Interrogation

Praise of a crime and criminal

Breach of confidentiality of personal life
Defamation

Insulting Turkishness

Figure 5: YouTube Blocking Orders (March 2007 - June 2008)

Dr. Yaman AKDENIZ & Dr. Kerem ALTIPARMAK, Internet: Restricted Access - A Critical Assessment of
Internet Content Regulation and Censorship in Turkey, November 2008



Total Number of Blocking Orders issued between May 2008 - May 2009

1 May 2008 1 Jul 2008 1 Aug 2008 1 Sep 2008 1 Oct 2008 1 Nov 2008 1 Dec 2008 1 Jan 2009 1 Feb 2009 1 Mar 2009 1 Apr 200S 1 May 2009

Report of the OSCE Representative on Freedom of the Media on Turkey and Internet Censorship,
Prepared by Dr. Yaman Akdeniz, January 2010



5651: kritik analiz

ifade 6zgiirligi:

- |fade dzgurlagl birden cok boyutuyla 5651 Sayili
Kanun’dan olumsuz etkilenmistir. Ifade 6zgurliigi 1982
Anayasasi ve Turkiye'nin taraf oldugu genis kapsaml
insan haklari antlagsmalari tarafindan taninan ve
korunan bir haktir.

- |fade 6zgurligu, 6zetle (i¢ temel bdlliimden olusur:
- kanaat ozgurlugu,
« bilgi ve dusuinceleri arastirma ve edinme
ozgurlugu,
 Dbilgi ve dusunceleri yayma ozgurlugu

Dr. Yaman AKDENIZ & Dr. Kerem ALTIPARMAK, Internet: Girilmesi tehlikeli ve yasaktir, Kasim 2008
Dr. Ozgirr Uckan



5651: kritik analiz

Ifade 6zglirligir:

» |fade dzgurligi mutlak bir hak degildir, 1982 Anayasas!
ve uluslararasi antlagsmalar bu hakkin belirli sartlarin
varligi halinde sinirlandirilabilecegini
dldzenlemektedir. Uluslararasi insan haklari hukuku
herhangi bir icerik temelli hak sinirlandirmasinin su
uclu teste uygun olmasini gerektirmektedir:

- mudahalenin kanuni dayanaginin olup olmadigi;
 sinirlandirmanin amacinin mesru olup olmadigi;

* sinirlandirmanin demokratik bir toplumda
gerekli olup olmadiqgu.

Dr. Yaman AKDENIZ & Dr. Kerem ALTIPARMAK, Internet: Girilmesi tehlikeli ve yasaktir, Kasim 2008
Dr. Ozgirr Uckan



5651: kritik analiz

Hukuki Dayanak (Kanunla ongorulme):

- |fade 6zgurligine herhangi bir sinirlama getirilecek ise bu ancak ve
ancak kanunla olabilir.

- lIk olarak, S6zlesme tarafindan korunan bir hakkin
sinirlandiriimasinin ulusal hukukta bir dayanagi bulunmalidir.

- |kinci olarak, bu kuralin erisilebilir nitelikte olmasi gerekir.

- Uclincli olarak, kanun, muhatabi olan kisilerin kendileri icin
sonuclarinin ne olabilecegini 6ngorecegi sekilde kaleme alinmali
ve kural hukukun astunlagu ilkesine uygun olmahdir.

* Turk hukukuna gore ifade 6zgurligu ancak TBMM tarafindan
cikariimis bir kanuna dayanarak sinirlandirilabilir. 5651 Sayili Kanun,
bu Olclte uygun ve erisilebilir nitelikte ise de gerek metin gerek
uygulanma acisindan ongorulebilirlik kosuluna ne kadar uygun
oldugu tartismalidir.

Dr. Yaman AKDENIZ & Dr. Kerem ALTIPARMAK, Internet: Girilmesi tehlikeli ve yasaktir, Kasim 2008
Dr. Ozgirr Uckan



5651: kritik analiz

Olcililiik:

« Tdrk anayasa hukukunda oOlcululik kosulu, Strasbourg
ictihadinda da yer alan Uc unsurdan olusur:

« elveriglilik testi: Temel haklari sinirlayacak araclar
mesru amacin gerceklesmesine elverisli olmalidir.

 zorunluluk testi: Temel haklara mudahale etmek
icin guclu bir toplumsal gereksinim olmalidir.

« orantililik testi: Mldahale elde edilmek istenen
mesru amacla orantili olmalidir.

* 5651 sayili Kanun uygulamasi bu unsurlarin geregini
yerine getirmekten uzaktir.

Dr. Yaman AKDENIZ & Dr. Kerem ALTIPARMAK, Internet: Girilmesi tehlikeli ve yasaktir, Kasim 2008
Dr. Ozgirr Uckan



5651: kritik analiz

Ozel yasamin gizliligi hakki / Paternalist Diizenleme:

- TIB tarafindan verilen glincel verilere gore, 1 Ekim 2008 itibariyle,
mustehcen icerik tasidigi icin engellenen 390 web sitesinden 352’si
idari engelleme karari ile yasaklanmigtir.

*  Mistehcenligin Tiirk hukukunda acik bir tanimi yapiimamistir. Bu
bagslik altinda alinan engelleme kararlarinin listesine bakildiginda
pornografik ve mustehcen icerik arasinda bir ayrim gozetilmedigi
gorulmektedir. Bu ayrimin acik¢a yapiimamis olmasi belirsizlige
dusulmesine yol acacaktir.

«  Hukdmetin kiucukleri pornografik icerige erisimden koruyacak
onlemleri almasi kugskusuz mesrudur.

* Ama eski bir Anayasa Mahkemesi baskaninin da ifade ettigi gibi
yetiskinleri kucukler icin ongorulen kurallara tabi tutmak, esasen
buyuklerin anayasal haklarini kullanmasini engellemek demektir.

Dr. Yaman AKDENIZ & Dr. Kerem ALTIPARMAK, Internet: Girilmesi tehlikeli ve yasaktir, Kasim 2008
Dr. Ozgirr Uckan



5651: kritik analiz

Usule iliskin Saptamalar:

Savunma Haklari ve Muhakemede Esgitlik
Masumiyet Karinesi

Tedbir Kararlarin Kesin Karar Etkisi Dogurmasi
Seffaflik ve Gerekceli Kararlar

TIB tarafindan verilen idari engelleme kararlari
Engelleme Kararlarindan Dogan Zararlarin Tazmini

Trafik Verileri Kaydinin Ozel Yasamin Gizlilig
Hakkina Etkileri

Dr. Yaman AKDENIZ & Dr. Kerem ALTIPARMAK, Internet: Girilmesi tehlikeli ve yasaktir, Kasim 2008

Dr. Ozgirr Uckan



uluslararasi tepkiler

Reporters Without Borders: Turkey is in the category of “Countries
under surveillance” in the report “Enemies of Internet” - http://
en.rstf.org/surveillance-turkey,36675.html

OSCE:_Turkey Blocking 3,700 Websites, Reform Needed - http://
www.osce.org/documents/rfm/2010/01/42294 en.pdf

EU Turkey Progress Report 2009: condemns Turkey’s ban of
numerous web sites -http://www.abgs.gov.tr/files/AB lliskileri/
AdaylikSureci/llerlemeRaporlari/turkiye ilerleme rap 2009.pdf

OpenNet Initiative - http://opennet.net/search/node/Turkey

EFF -http://www.eff.org/deeplinks/2010/06/another-bad-week-free-
expression-internet

etc...
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uluslararasi tepkiler
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BTK “Giivenli Internet” Karari

 22.02.2011 tarihinde “Internetin Giivenli Kullanimina lliskin
Usul ve Esaslar” adi altinda alinan kurul karari sessiz sedasiz
bir bicimde yayinlanarak ydarurltge girdi (http://www.btk.gov.tr/
Duzenlemeler/Hukuki/kurulkararlari/
2011/20119%20DK-10-91sss.pdf).

* YoOnetmelik ilk bakista “cocuk ve aileyi korumak” amacina
yonelik gorintyor. Ama belge incelendiginde amaclananin
bundan ¢ok daha fazlasi oldugu gorultyor.

- Internete ydnelik olumsuz diizenleme serisinin bu yeni
urinunde, sansur, erisim engelleme yoluna basvurulmadan,
dogrudan hizmet saglayicilar Gzerinden ve keyfi (yani
hukuksuz) bir sekilde olusturulan filtreler ile uygulanacak.

Dr. Ozgirr Uckan
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BTK “Giivenli Internet” Karari

"Internetin Giivenli Kullanimina Dair Usul ve Esaslar Taslagi"nin 22
Agustos'ta yirirlige girmesi bekleniyor. Buna gére, tim Internet
kullanicilari BTK tarafindan belirlenen filtreleme sistemlerinden birini
kullanmak zorunda olacak.

Her internet kullanicisi, aile paketi, cocuk paketi, yurtici paketi veya
standart paket abonesi olmak zorunda kalacak ve paketlerde takip
edilebilecek Internet sitelerini devletin belirleyecegi filtreleme sistemi
“beyaz” ve “kara” listelerden olugacak.

Muzir kurulundan gecmis filtreli internet ile “guvenli internet” kavrami
arasinda hic¢ bir iliski yok. Burada sGzkonusu olan “guvenli” degil “sinirli”
internet. Hizmet alanlar internet guvenligine sahip olmayacaklar. Nasil
olsa filtreli diye cocugunu internette basi bos birakan ebeveynler de
husrana ugrayabilir. CUnkU bugtne kadar herhangi bir filtre sisteminin
tam koruma sagladigi gérulmedi.

Kurul Kararinin iptali igin IPS Bagimsiz lletisim Agi (Bianet) Danistay’a 13
Nisan 2011 tarihinde iptal davasi acmistir. BTK'nin savunma suresi 5
Haziran 2011'de sona erecektir.

Dr. Ozgirr Uckan
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* Bu duzenlemeyle birlikte artik internet kullanicilari, sistem disi kalma
secenegi ongorulmemis oldugundan, kendilerine uygun gordukleri
onceden belirlenen tiplerde olusturulan profillerden birini secmek
durumunda kalacaktir. Internetin Giivenli Kullanimina lliskin Usul ve
Esaslar’in 4. maddesinde yer alan ‘Tanimlar’ boliumundeki ‘Profil’ tarleri
su sekilde belirlenmis;

a) Aile profili: Kullanicinin Kurum tarafindan Isletmecilere génderilen kara listedeki
alan adi, IP adresi, port ve web proxy sitelerine erisimin saglanmadigi profili,

b) Cocuk profili: Kullanicinin sadece Kurum tarafindan Isletmecilere génderilen
beyaz listedeki alan adi, IP adresi ve portlara erisimin saglandigi profili,

c) Standart profil: Kullanicinin erisebilecegi internet site ve uygulamalarina mevcut
mevzuat kapsaminda erigsimin saglandigi profili,

d) Yurtici internet profili: Kullanicinin sadece yurticinde barindirilan ve kara listede
yer almayan alan adi, IP adresi ve portlara erisimin saglandigi profili.

Av. Ayse Kaymak, “Giivenli Internet” mi dediniz?, Yeni Medya, https://yenimedya.wordpress.com/2011/05/06/

guvenli-internet-mi-dediniz/ )
Dr. Ozgir Uckan



“Guvenli Internet” Karari ile ilgili

sorunlar

* Dduzenlemenin iceriginde bu profillerin hangi esaslara gore belirleneceqi
aclkca duzenlenmemis oldugundan; standart profil, cocuk profili, aile
profili ve yurtici internet profili seklinde sinirli sayida belirlenmis olan bu
profillerin beyaz listeler ve kara listeler seklinde dizenlenmis filtreleme
listesine dayandirilacagi anlasiimaktadir.

* (Cocuk, aile ve yurtici profil tarleri Gzerinden ayri ayri sdylenecek cok sey
var. Ancak BTK tarafindan yapilan resmi aciklamalarda bu profillerin
genelde mustehcenlik, porno ile mucadele sonucunda olusturuldugu
ortaya cikmaktadir, yani internet guvenligi, mustehcenlikle micadeleye
indirgenmis durumda.

»  Ozellikle ‘yurtici profili’ tiriiniin hangi ihtiya¢ sonucu yaratildigi oldukca
muglaktir. Bu profili secen bir kullanici yurt disi kaynakli internet sitelerine
erisemeyecek. BTK Bagkani Acarer’e gore ‘erisime engelli sitelerin yluzde
99'unun yurt disi kaynakli olmasi gerceginden hareketle’ boyle bir profil
olusturulmus.

Av. Ayse Kaymak, “Glvenli Internet” mi dediniz?, Yeni Medya, https://yenimedya.wordpress.com/2011/05/06/

guvenli-internet-mi-dediniz/ )
Dr. Ozgir Uckan



“Guvenli Internet” Karari ile ilgili

sorunlar

Onemli bir tartisma konusu da standart profil tiirii:

 Kamuoyunda olusan tepkiler sonucunda acgiklama yapmak zorunda
kalan BTK Bagkani Acarer’in ‘Su anki internet yapisini standart profil
diye tanimlarsak Giivenli Internet Profili mevcut yapiya getirilen bir
ilavedir, su andaki konumunda kalmak isteyenlerin herhangi bir sey
yapmalari gerekmiyor’ s6zleri pek tatmin edici degil.

«  Standart profil tirt de sistemin 6ngordugu profil tlrlerinden biri
oldugundan hicbir kullanici sistemin disinda kalamiyor. Bu ise oldukca
yavas olan internet hizinin daha da dismesi ama daha da onemlisi,
fislemenin, yasadisi kayit altina almanin, denetlemenin daha olagan
hale gelecegi endisesini beraberinde getirmektedir.

« Bir diger bnemli sonucu ise internette oldukca genis uygulanan sansdur,
erisim engelleme artik otomasyona baglanacak, kara listeye alinan
Internet siteleri otomatik olarak filtreye takilacak.

Av. Ayse Kaymak, “Glvenli Internet” mi dediniz?, Yeni Medya, https://yenimedya.wordpress.com/2011/05/06/

guvenli-internet-mi-dediniz/ )
Dr. Ozgir Uckan



“Guvenli Internet” Karari ile ilgili

sorunlar

Standart profil tiru ile ilgili baska belirsizlikler de var:

Madde 6, internet kullanicilarina 4 adet profilin uygulanmasini istiyor. Bunu soylerken
de, “guvenli internet hizmeti” basligi altina standart profili ekliyor. Ancak tersine Madde
7'nin 4cu bolumunde “guvenli internet hizmeti almak istemeyen, standart profil
tzerinden hizmet alir” deniliyor. Yani standart profil, “guvenli internet hizmeti” disinda
tanimlaniyor. Derken 10cu madde yeniden bir arayuzu akla getiriyor.

Bu maddeler, bu kadar ciddi bir kararda neden karmasik duruyorlar? Standart profil, bir
yerde dahil, bir yerde haric tutuluyor?

Bazi hukukcular bunun metni yazanlarin dikkatsizligine baglyor, bazilar ise “sansurin
gizlenmig” olabilecegine yorumluyor.

Sansir neresinde derseniz; standart profil konusundaki 2 maddedeki yaklasim, batin
internet kullanicilarinin internete cikista, bir kapidan (araytzden) gececekleri seklinde
yorumlaniyor. Aynen bazi otellerde ya da universitelerde oldugu gibi.

Arayulz olmasi ise, herkesin internete c¢ikista loglanmaya (yani bir baska deyisle
fislenmeye) baslanacaklari seklinde dusunceler yaratiyor.

Bu ise, hem siyasal acidan, hem de kigisel gizlilik acisindan 6nemli bir sorun. Neden
internete rahatca girmek yerine, bir kapidan gecmek gereksin?

Fusun S.Nebil, BTK'nin internet Profilleri Kararinda Sorun Gériilenler Nelerdir (Karar Neden internet Sansiirii Olarak Gérliiyor)?, http:/
turk.internet.com/portal/yazigoster.php?yaziid=32514 Dr. ézgﬂr Uckan



“Guvenli Internet” Karari ile ilgili

sorunlar

Standart profil tiru ile ilgili baska belirsizlikler de var:

. Su sirada filtrelemenin ‘Romantik bir duygusallik’ oldugunu distnenlerin dayandigi tek
sey olan BTK’nin ‘Standart filtrede hicbir sey degismeyecek, yani su andaki durum
korunacak’ aciklamasi. Uzaktan ve konuyu bilmeden bakildiginda olay gercekten de
boyle. Fakat biraz durumu biliyorsaniz, ‘su andaki internetin’ sayisi 10 binleri agsan
(kimine gore 14 bin, kimine gore 60 bin), BTK tarafindan ‘Erisime engelli’ siteye
rahatca girdigini de gorursunuz.

. Bu engelli siteler arasinda yerli-yabanci bagimsiz haber siteleri, sivil toplum kuruluslari
siteleri, aktivist cevreci siteleri ve hatta transseksuel forumlari bile var (Forumlarin
iceriginde de ‘Kendime uygun boy ayakkabi nereden alabilirim?’ ya da ‘Istanbul’da
gece nerelere gidebilirim, nasil yagsarim?’ konulu yazismalar bulunuyor).

’ Oysa 22 Agustos’tan sonra bu sitelerin higbirine, higbir sekilde girilemeyecek. Cunku
bu tarihten itibaren DNS degistirmek ve ‘su andaki internete’ erismek imkansiz hale
gelecek. Bu boyle bilinsin.

Kaan Sezyum, internet sansiirli nasil olacak?, Radikal, 21.05.2011

Dr. Ozgirr Uckan



“Guvenli Internet” Karari ile ilgili

sorunlar

Standart profil turud ile ilgili bagka belirsizlikler de var:

« Tabii ki ‘Sansur yoktur’ diyebilmek icin, DNS degistirdiginizde size deqil,
servis saglayiciniza bir yasal yukumlulik dogacak. Dogal olarak 1SS’niz
de sizin yluzunuzden zor durumda kalmamak igcin DNS degistirmenizi
gecersiz kilarak, sizin eriseceginiz icerigi devletten gelen listeye gore
dlzenlemeye, filtrelemeye baslayacak.

« Servis saglayiciniz DNS degistirmenizi de etkisiz hale getirecek, hatta
bu denemelerinizi raporlamak zorunda bile kalacak. Bu, sag ayakla sol
kulagl gostermek olsa da sol kulagin memesinde ne yazik ki ‘sansur’
yaziyor olacagindan gayet iyi niyetle yaptigimiz cocugumuzun adi yine
sansur olacak.

Kaan Sezyum, internet sansiirli nasil olacak?, Radikal, 21.05.2011

Dr. Ozgirr Uckan



“Guvenli Internet” Karari ile ilgili

sorunlar

Simdi bir de filtreleme sistemine dayanak olacak beyaz ve kara listelere
bakalim:

»  Oncelikle hukuki acidan beyaz liste ve kara listelerin hangi kurum
tarafindan hangi hukuki kritere gore belirlenecegi acikca
dizenlenmediginden ileride keyfi, stbjektif ve hukuk disi uygulamalara
yol acabilecek bir dizenleme oldugu aciktir.

* Bu listeleri olusturacak kuruma; kisilerin hangi internet sitelerine girip,
giremeyecegine 6nceden karar verme gibi cok genis bir yetki verilmekle
birlikte, bu karar verilirken dikkate alinacak kriterler belirlenmemisgtir.

* Yine Internetin Giivenli Kullanimina lliskin Usul ve Esaslar’da kara
listede yer alan internet sitesi sahipleri veya kullanicilarinin itirazlarini
hangi merciye, hangi usulle yapacaklari ayni sekilde belirlenmemistir. Bu
nedenle kigilerin en temel haklarindan biri olan idarenin keyfi ve hukuk
digi islemlerine kargi itiraz etme hakki yok sayiimistir.

Av. Ayse Kaymak, “Glvenli Internet” mi dediniz?, Yeni Medya, https://yenimedya.wordpress.com/2011/05/06/

guvenli-internet-mi-dediniz/ )
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“Guvenli Internet” Karari hukuka aykir

1. BTK Filtrelemeye hukuken yetkili degildir.

Her seyden 6nce Bilgi Teknolojileri ve lletisim Kurumu (BTK) Internet
ortaminin altyapi dlzenleyicisi kurumudur. Dolayisiyla, Internet ortamini
“sOzde guvenli” kullanim adi altinda “filtrelemeye” hukuken ne yetkilidir ne

de gorevlidir.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



“Guvenli Internet” Karari hukuka aykir

2. Kurul Karari hukuka aykiridir

S0z konusu Kurul Karari 5809 sayili Kanununun 4 ve 6. maddelerine dayandigini iddia

etmektedir.

Fakat karar

. Kurum tarafindan olusturulacak beyaz ve kara listelerin hangi unsurlar gozetilerek
hazirlanacagi bilinmediginden, seffaflik, sinirlamanin objektif nedenlere dayanmasi ve
yapilacak dizenlemelerde tarafsizligin saglanmasi;

. Kara listede yer alan herhangi bir site icin itiraz prosedurt agiklanmadigindan, seffaflik;

. Olusgturulacak profiller Gzerinden suzulmus bir icerigin, kullanicilara zorunlu olarak
sunulmasi nedeniyle, uluslararasi normlara uygunluk;

. Teknik olarak, ISS’leri kullanicinin baglanmak istedigi icerigi 6nce listelerden denetleyip
sonra baglanmasina olanak tanimak zorunda biraktigi i¢in, bilgi giivenligi ve haberlesme
gizliliginin gozetilmesi;

. Kararlar yurticindeki yer saglayicilari bagladigindan, yurtdisindaki yer saglayicilarin rekabet
avantaji elde etmesi ve “Yurtici profil’de yurtdisindaki yer saglayicilarin yer alamamasi
nedeniyle, adil rekabet ortaminin tesisi;

. ISS’leri, filtre agsma yontemlerini engellemek ve sonuglari kuruma bildirmekle yukimld kildig
icin ve sOz konusu sonugclarin hangi verileri icermesi gerektigi belirtiimedigi icin, kigisel veri
gizliliginin korunmasi

nedenleri ile dayandigini iddia ettigi kanuna aykindir.

Ayrica 5651 sayill kanuna goére, ISS’lerin kendileri tizerinden erisilen iceriklerin hukuka aykiri olup

olmadiklarini denetleme mecburiyeti yoktur. Oysa s6z konusu kurul karari, iISS’leri kurumun

hazirladigl listeleri kullanarak denetleme yukimlulugu altina sokmaktadir.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



“Guvenli Internet” Karari hukuka aykir

3. Devlet eliyle topyekun filtre sansurdur!

Filtre, Onceden tanimlanmis bazi iceriklere ve/veya hizmetlere erigsimi
engelleyen bir tr yazilimdir. Bu tlrden bir yonteme gereksinim duyan
aileler icin yurticinde de kullanilabilecek cesitli filtre yazilimlari s6z
konusudur ve hali hazirda kullanilmaktadir. Dileyen ebeveynler bu tlrden
bir yazilimi cogu kez de Ucretsiz veya cuzi bir Gcret karsiliginda
kullanabilirler. Yurtdigi uygulamalarda da bazi ebeveynlerin filtre yazilim
kullanmayi tercih ettigi gorulmektedir. Ancak, bu hi¢cbir zaman BTK’nin
son duzenlemesiyle sunuldugu bicimiyle merkezi bir sekilde, bir kurum
tarafindan kullanicilara dayatilan bir uygulama olmamistir. Zaten Avrupa
Konseyi de merkezi filtreleme uygulanmamasini tavsiye etmektedir.

Devlet eliyle gerceklestirilen topyekun filtreleme sansurdir. Cunku
tek tip bir aile, tek tip bir cocuk profili ongormekte; tek tip bir ahlak,
tek tip bir kulturel sosyal ve politik yaklasimi tum toplum icin
faydalil/iyi/dogru kabul etmektedir.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



“Guvenli Internet” Karari hukuka aykir

4. Beyaz ve Siyah Listeler

Cocuk profili icin beyaz liste, aile profili icin kara listeler ngorulmektedir.
Fakat bu listelerin hangi kriterlere gore kimler tarafindan belirlenecegi
belirli deqildir. Bu listeleri belirleyecek Kurum yetkilisi/uzmanlar hangi
evrensel normlari esas alacaklardir? Turkiye'de yasayan hangi aile ve
cocuk tipine gore zararlh / yararl icerik degerlendirmesi yapacaklardir?
Israrla korunmak istenen mustehcenlik, cinsel icerikler son derece
gorecelidir.

Bu listelere girmek ya da cikmak icin icerik saglayicilarinin neler yapmasi
gerektigi belirsizdir. Listelere itiraz hakki ve bunun nasil yapilacag!
bilinmemektedir. Ornegin icerik saglayan ve beyaz listede yer alamak
isteyen herkes, her Urettigi icerigi/web sitesini Kuruma onaylatmak
zorunda mi kalacaktir?

Bu listeler bir grup insanin algisina uygun tek tip aile / cocuk,
ahkaki, kulturel ve sosyo-politik deglerleri tiim topluma dayatmasi
anlamina gelmektedir.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011

Dr. Ozgirr Uckan



“Guvenli Internet” Karari hukuka aykir

5. Ahlaki panik ve Guvenlik ihtiyacinin istismari

Cocuklar pornografi, mustehcenlik, kumar gibi zararli iceriklerden
korumak adi altinda toplumun ¢ogunluguna, ozellikle de ebeveynlere
“sagduyu” islemi ile kanca atilmakta, ebeveynlerde ahlaki panik
yaratiimaktadir. GUvenlik intiyaci 6ne ¢ikariimaktadir.

Daha kotiisii merkezi bir filtreleme sayesinde “Giivenli Internet” hizmeti
alacaklari soylenerek bu intiyac istismar edilmektedir.

6. Filtreleme kisisel tercihlere birakilmalidir

Filtre kullanimi bireysel tercihlere birakilmalidir. Fakat aileler filtrelerin
cocuklari korumak icin yeterli olamayacagina karsi bilinglendirilmelidir.
Filtre yazilimlari ile belirli iceriklerin stiztlebileceqi, fakat cevrimicindeki
riskleri yok edemeyeceqi aileler tarafindan bilinmelidir.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



“Guvenli Internet” Karari hukuka aykir

7. Standart Kullanici Uzerinde Denetim ve Fisleme

Yapilan dizenleme ile, standart kullanici profilinde herhangi bir degisiklik
olmadigi, bu profilin “su anda gecerli olan” durum oldugu s6zlU olarak sOylense
de, yayimlanan kurul karari aksini ifade etmektedir. Bilindigi gibi, su anda erigimi
engellenen sitelere cesitli yontemlerle girilebilmektedir. Ancak kurul karari, filtre
asma yontemlerinin bertaraf edilmesini ISS’ler icin bir zorunluluk haline
getirmektedir. Bunun da Otesinde, filtre agma girigsimlerinin ve bu girigsimlerin
sonuclarinin kuruma bildirilmesi zorunlulugu, hangi kullanicinin hangi icerige
ulasmaya calistigi bilgisinin de kuruma bildiriimesine, yani elektronik “fisleme”ye
olanak taniyabilecektir. Ayrica guncel durumda, erisimi engellenen siteler icin
ISS’lere bildirim yapilmaktadir. Kurul karariyla yapilmak istenen diizenlemede
ise, ISS’lerin, ulasiimak istenen her site icin kurum tarafindan belirlenen listeyi
kontrol edip engellenenler arasinda yer almiyorsa bu baglantiyr gerceklestirmesi
beklenmektedir. Bu durum, teoride pek bir fark yokmus gibi gozlkse de pratikte,
otomasyona baglanmis bir engelleme sisteminin standart profilde yer alan
kullanicilar icin isletilmesi anlamina gelmektedir. Halihazirdaki durumda, 5651
saylli yasa kapsaminda erisimi engellenen sitelerin dahi kamuoyuna
aciklanmadigi disunuldigunde, otomasyona baglanmig bir engelleme
sisteminin dogurabilecegi riskleri tahmin etmek zor deqildir.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



“Guvenli Internet” Karari hukuka aykir

8. DNS ve proxy erisim engeli asma teknolojileri degildir!

Kurul Karari DNS (Alan Adi Sistemi) ve Proxy (Vekil Sistemler)
teknolojilerini erisim engeli agsma teknolojileri olarak tarif etmekte ve
ISS'lere bunlarla miicadele gérevi vermektedir. DNS ve Proxy Internet
Uzerinde iletisimi dizenlemeye, kolaylastirmaya, hizlandirmaya yarayan
ag teknolojileridir. Bu teknolojiler, Internet iletisimi icin vazgecilmezdirler.
Bireysel kullanicilara ya da tarlt gesit ag sistemlerine surekli hizmet
verirler. Bu sistemleri, Internet’e eristigimiz her noktada bilerek ya da
bilmeyerek her gun defalarca kullanmaktayiz. Bu sistemlerin varlik
nedeni erisim engellerini asmak degildir. Erisim engeli asma teknolojileri
olarak gorulemez. Bu teknolojileri tamamen veya kismen sinirlamak
Internet’e zarar verecektir. Bazi servislerin hic kullanilamamasina, bir ¢ok
sistemin saglikl calisamamasina sebep olacaktir. Kullanicilar agisindan
cok buyik hiz, performans kayiplari, Internet servis saglayicilar
acisindan agir ekonomik zarar ve ekstra is yuku anlamina gelecektir.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



“Guvenli Internet” Karari hukuka aykir

9. Kurumun Internete yaklasimi problemlidir

BTK’nin ve diger ilgili kurumlarin kavrayamadigi toplumsal olgu sudur: Ne
siddet, ne saldirgan icerik ne pornografi, ne cinsel istismar ne de akran
zorbaligi cevrimici dunyada koklenmektedir. Siddet, saldirganlik, cinsel
istismar ve akran zorbaligl gindelik yasantimiz icinde ortaya cikmakta,
diger bir deyisle tum riskler aslinda bu ¢cevrimdisi dinyadadir. Bu riskli
iceriklere erisimin Internet ortaminda engellenmesi, bu riskleri bu
dinyadan yok etmeyi saglamaz.

Internet mecrasi TV, radyo, gazete gibi denetlenebilir merkezi sistemler
deqildir. Dagitik, gayri-merkezi degisken, akiskan bir ortamdir. Risklerle
mucadelenin yolu da merkezi filtreler degil, bu agin/ortamin parcasi olan
bireyi guclendirmektir.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



“Guvenli Internet” Karari hukuka aykir

10.“Giivenli Internet” degil “Internet'in Giivenli Kullanimi”

Cozim beyaz ve kara listelere indirgenmis “Giivenli Internet” degil, “Internet'in Giivenli
Kullanimi” seklinde tanimlamaya calisacagimiz, kullanicilari ve ¢cocuklari Internet
ortamindaki risklere kargi hazirlikl kilacak egitim-0grenme yaklasimidir. “Elestirel Yeni
Medya Okuryazarli§i” bunun bir parcasidir. Her cocugun Internet erisimine ve bunun icin
gerekli egitime sartsiz erisebilir olmasi garantiye alinmalidir. Ailelerin internet kullanim
pratikleri gelistiriimeli, nitelikli hale gelmesi icin programlar hazirlanmali, ailelere
cocuklarini nasil guclendirecekleri 6gretilmelidir.

Tum bunlar icin ise, vatandasina guvenmeyen, korumaci kollamaci muhafazakar
yaklasimlar terkedilmeli, interneti diisman géren yaklasimlar bir kenara birakilmali, risk
ve olanaklarin farkinda, vatandasina guvenen, temel hak ve 6zgurlukleri givence altina
alan makro duzeyde tekno-sosyal politikalar geligtiriimeldir.

BiZ DE INTERNET’IN GUVENLI ve NITELIKLI KULLANIMINI iSTIYORUZ! SADECE
SECiM ZAMANINDA YURTTASINDAN OY iISTEYEN YONETIMLER DEGIL;
YURTTASININ HER DAIM AKIL VE VICDAN SAHiBi OLDUGUNU KABUL EDEN,
ONUN TEMEL LiBERAL HAKLARINA ANAYASANIN 17. MADDESi GEREGINCE
SAYGI DUYAN, NEGATIF HAKLARIN GERCEKLESMESINI POZITIF HAKLARIN
DESTEKLENMESI ILE TEMIN EDEN YONETIMLER ISTIYORUZ.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



“Guvenli Internet” Karari hukuka aykir

11.internet konusundaki tiim diizenlemelerin ilgili tiim aktorlerin
katilimi ile yapilmasi gerekir!

Turkiye’de yeni medya ortamlarinda sadece devlet kurumlari araciligi ile
oldu bittiye getirilerek hazirlanan, sessiz sedasiz uygulamaya sokulan/
sokulmaya calisilan diizenlemelerin, basta 5651 Sayili Internet’e erisim
olanaklarini dizenleyen Kanun dahil olmak Uzere, yeni medya
ekonomisinin /endustrisinin aktorlerinden, sivil toplum kuruluslarina,
iletisimcilere, sosyologlara, hukukculara degin tum ilgili aktorlerin katilimi
ile yeniden dizenlenmesi ¢agrisinda bulunuyoruz.

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



sivil toplum BTK ya iradesini bildirdi

 BTK karari, yurt capinda buyuk tepki dogurdu. 15 Mayis'ta, 50.000'i
Istanbul'da olmak (izere tiim yurtta es zamanl olarak 60.000'den fazla
insan yiridi. Bu tepki sonrasinda "Givenli Internet" uygulamasinda
ortak karar alinmasi icin, 25.05.2011 tarihinde, Internet Kurulu, BTK, TIB
ve sektordeki sivil toplum kuruluslarinin katildigi bir toplanti
gerceklestirildi. Bilgi Universitesi'nde gerceklestirilen toplantiya
akademisyenler ve sektorden de pek cok isim katildi.

* Toplantiya katiulan tim STK'larin Gzerinde uzlastigi konu su oldu:

* Kararin derhal geri cekilmesi ve devletin merkezi bir filtre
sisteminin hazirlayicisi olmaktan cikmasi;

* Devletin sadece filtrelemenin ilkelerini ilgili STK'larla birlikte
belirlemesi ve

» filtre yazillmlarinin iceriginin belirlenmesini ISP'lere ve STK'lara
birakmasi...

Alternatif Bilisim Dernegi, BTK Kurul Kararina dair degerlendirmeler, Mayis 2011
Dr. Ozgiir Uckan



fotograt ve cikis

riskler, tehditler ve imkanlar

Dr. Ozgirr Uckan



Turkiye’de mevcut durum

e “Hukuk devleti’, pratik olarak hukukun yurttaglar lehine ve devlete
ragmen ustun kiinmasidir.

e  CuUnku devletler, her zaman ve her yerde “duzenleme’den “denetleme’yi
anlarlar ve “guvenlik” ile “hak ve ozgurlukler’ arasindaki dengenin
teminati hukuk devleti ilke ve kurallari cercevesinde ancak yurttas
inisiyatifleri ve sivil toplum girigsimleri ile saglanir.

e Buinisiyatifin su ya da bu nedenlerle engellendigi, baski altina alindigi ve
yildirildigi durumlar, Cin’de oldugu gibi, “devlet glivenligi” gerekcesiyle bir
elektronik foruma mesaj yollamanin 6lum cezasiyla tehdit edildigi
“‘duzenleyici mevzuat’larla sonuclanabilir.

e Bu asin bir 6rnek sayilabilir, ancak mantik her zaman sonucuna ulagsma
egilimindedir. Denetleme ABD ya da AB’de oldugu gibi “cocuk pornografisi’
ve “korsanligin” denetlenmesi maskesiyle bagslar, giderek tum iletigsimin
denetlenmesi ve sansur edilmesi cabalariyla sonuclanir.

e Turkiye'de yasanan da tam olarak bu!

Dr. Ozgirr Uckan



“Bilisim teknolojilerinin yapisi, getirdigi yenilikler ve uluslartsti ézelligi, tlkelerin
yasal dlzenlemeleri gerceklestirirken sahip olduklari klasik anlayisi terk etmeleri
zorunlulugunu da beraberinde getirmektedir. Yapilacak yasal dizenlemelerde,
bilginin evrensel bir sekilde yayilmasini saglayan bilisim teknolojilerinin yasamsal
onemi ve katilimci yapisinin 6n planda tutulmasi gerekliligi somut bir sekilde ortaya
citkmistir. Bilisim teknolojilerinin, 6rnegin acik aglarin, herhangi bir merkezden
kontrol edilmemesi, bu ortama dlnyanin herhangi bir yerinden katilimin mamkdn
olmasi gibi hususlar, bu teknolojiyle ilgili yasal dlizenlemelerin 6zgdrlikcd bir
yaklasimla, son derece saydam ve paylasimci bir strecten gecirilerek yapiimasini
zorunlu kilmaktadir. Bazi sorunlarin kalici ¢6zumdunun uluslararasi uzlasiya bagl
olacagini da g6z ardi etmemek gerekmektedir. Aksi halde, cikarilan yasalarin iptal
edilebilmeleri ya da Ulkemizde oldugu gibi ydrdrlige dahi girememeleri s6z konusu
olabilecegi gibi uygulanabilirlikleri de gliclesecektir. Her seyden once, yasal
dlzenlemelerin etkili ve kapsamli bir bicimde uygulanabilmesi icin, uluslardstu bir
Isleyis yapisina sahip olan bilisim teknolojileri alanindaki hukuksal ¢cercevenin
uluslararasi uyum gozetilerek tasarlanmasi gerekmektedir.”

1. Bilisim Surasi, Hukuk Raporu, 2002

Dr. Ozgirr Uckan



Kanun Yapma Sireci: AB Normlari

* Acik koordinasyon yontemi (Open Method
of Coordination - OMC)

o Birlikte ve/veya kendi kendini duzenleme
(Co-Regulation / Self-Regulation)

e Bagimsiz duzenleme kurullari

 Duzenleyici etki degerlendirmesi

(regulation impact assessment) ve hukuksal
risk analizi

e ag yonetisimi (network governance)...

Dr. Ozgirr Uckan



ag yonetisimi

Deger yaratan bilginin dolagsimidir. Ancak 6zgurce dolasan bilgi deger yaratir.
Cunku deger yaratan, bilginin sadece Uretimi, islenmesi, yayimi degil, ayni
zamanda erigimi, paylasimi ve kullanimidir.

Bilginin yarattig1 katma deger, kaynak degil, kullanim temelli bir dolasim agi
icinde olugur. Bilginin dolasim sureci katma degeri besleyen asil kaynaktir.

Bu dolagim agi kiiresel, kesintisiz ve gayri-merkezidir. Kiresel bilgi agi bir
merkezden yb6netilmez. Ag, merkez fikrinin kendisini diglar. Ama bir yandan
da, bilginin ancak diger bilgilerle iligkilendirildigi, senkronize ve koordine
edildigi, yani “yonetildigi” zaman katma d+eger yaratabilecegi aciktir.

Bu y6netim merkezi degil, “yatay koordinasyona” dayali bir ag yonetimidir ve
etkilesim icinde yonetim, paydaslarin katilimci yonetimi, ya da kisaca
“yonetisim” olarak adlandirilabilir.

“Bilgi Cagi’nin yeni yonetsel paradigmasi, “e-yénetisim” olarak da anilan,
gayri-merkezi, cok katmanli, katilimci, paylasimci ag yonetisimidir.

Dr. Ozgirr Uckan



ag yonetisimi

Agdaki digumleri olusturan ortakliklar, paydasliklar arasindaki
iletisim yoluyla varilan uzlagi temelinde, yatay koordinasyon
mekanizmalariyla isleyen bir model...

Bu yOnetisim tarzinin baskin yonelimi, koordine edilmesi ve
dengelenmesi gereken birbirine bagl ¢cikarlar etrafinda
bulusmak, etkilesim bicimi ise kamu aktorleri, 0zel sektor ve
sivil toplum paydaslarinin ¢cok tarafli anlagmalaridir.

Bu bakimdan ag yonetisimi 0zU geregi gayri merkezi, yatay
koordinasyona dayali, esnek ve katilimci bir yonetsel
modeldir.

Bir agin ancak onu olusturan dugimler arasindaki karsilikli iligki
ve etkilesim imkani sayesinde mimkun olabilmesi gibi, ag
yonetisimi de onu olusturan paydaslara sundugu demokratik
katilm imkanlar dlctstinde hayat bulabilir.

Dr. Ozgirr Uckan



yonetisim fobisi

Sorun tamamen zihniyet sorunu.

Benim “yonetigsim fobisi” olarak adlandirdigim,
merkeziyetci yonetim gelenegine saplanmanin,
ne is dunyasina, ne STK’lara, ne akademiye, ne
de vatandasa guvenmemenin, katilimi imaj
operasyonlariyla gecistirme kolayciliginin, yani
tam bir “politika zafiyeti’nin sonucu bu durum...

C6zumuan kosulu, etkin katilim, seffaf yonetim,
adil paylasim ve en genis uzlasma zemini...

Iktidar1 paylasmadan yénetmek artik miimkiin
degqil...

Dr. Ozgirr Uckan



bilgi toplumunun araci olarak hukuk

e Bilgi toplumu ve bilgi ekonomisi ancak uygun
hukuksal altyapi Uzerinde geligebilir.

e Bu altyapi egitimden istihdama, kamu
yonetiminden ticarete, secim sisteminden sagliga
butunsel bir sistemdir.

e Hukuksal altyapi, ancak hedeflerin ihtiyac
onceliklendirmesine gore hukuk haritasindaki
verinin saptanmasi, hukuksal risk analiziyle
ulusal faydanin belirlenerek ilgili tum taraflarin
katilimina acik bir yapida seffaf ve sorumlu bir
kanunlagtirma sureciyle olusturulabilir.

Dr. Ozgirr Uckan



yurttas ol

netdas ol
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Turkiye'de internet sansiriine karsi

verilen micadele

e 2000 - 2005: Bilisim STK’lari, IvHP, bazi Barolar
e 2005 - 2007: Bazi bilisim STK’lar1 ve bazi barolar

e } 11

“sansuresansur’, “netdas” (netizens), “korsan parti
olusumu’ gibi dijital aktivistler, blog alani, vb.

e Internet Sansiiriine Karsi Ortak Platform
(www.sansursuzinternet.org.ir): 50°‘den fazla STK, sivil
inisiyatifler, dijital aktivist gruplari, sosyal medya platformlari,
web siteleri, bloglar ve ¢cok sayida birey...

e 17 Temmuz 2010’da Istanbul’da Taksim — Galatasaray
arasinda yaklasim 5000 kisinin katildigi bir protesto
yuruyusu...


http://www.sansursuzinternet.org.tr
http://www.sansursuzinternet.org.tr
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Turkiye'de internet sansiriine karsi

verilen micadele

o 15 Mayis 2011°de, hem genel olarak internet sansurlerine hem de BTK’'nin 22 Agustos’ta
uygulamaya sokacagini duyurdugu filtre kararina karsi “Internetine Dokunma” eylemi:

o Istanbul’da, Taksim — Tiinel arasinda 50.000 kisi yiiridi. Bu, Diinyada internet
tarihininde yapilmig en kitlesel sokak eylemiydi.

o “Internetime Dokunma” eyleminin bir bagka essiz dzelligi de Turkiye’nin 19 ilinde
eszamanl olarak gerceklesmesiydi. Istanbul’'un yani sira, Izmir, Bursa, Ankara,
Antalya, Adana, Kocaeli, Mersin, Kayseri, Eskisehir, Afyonkarahisar, Samsun, Mugla,
Denizli, Konya, Gaziantep, Ordu, Isparta, Elazig’da insanlar ayni taleplerle, ayni
pankartlarla yaraduler.

o Yani, toplamda 60.000’den fazla insan sokaktaydi.

o Sozlukler, Bobiler gibi Turkiye’nin internet evrenine yaptigi orijinal katkilarin dinamik
unsurlarinin yani sira, 56 sivil toplum kurulusunu biinyesinde toplayan Internet
Sansurine Karsi Ortak Platform, SansUresansur, Alternatif Bilisim Derneqi, INETD,
Netdas, muhendis odalari, emek 6rgutleri, Geng Siviller, gesitli sol érgutler, kadin
orgutleri, LBGT, kisacasi internette sansure kargi olan herkes sokaktaydi.

o Tarkiye’nin internet sansurcusu Ulkeler liginde bas donduricu ylukselisine karsi
yuruduler. 5651 sayili sansir yasasi ile sansurlenen on binlerce site yetmezmis gibi,
BTK’nin son donemde kalkistigl, Kafka ve Orwell romanlarini aratacak, hukuk disi ve
akil almaz filtre dayatmalari, yasak s6zcUk listeleri, siyasi video avi, sosyal medya
dismanligina karsi yiridiler. Internette baslayan istibdat devrini sonlandirmak icin
yaruduler.
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yonetisim fobisini “tedavi” etmek

Tarkiye bir suredir hayati bir yol ayriminda
bulunuyor.

Merkeziyetci yonetim mirasina saplanmanin
bizi soktugu yonetsel cikmazda, klresel
paradigma donusimunu atlamak ve bilgi
dolasimindan dislanmak gibi bir tehlikeyle
karsi karsiyayiz.

“Yonetisim fobisi”’nden kurtulmak
zorundayiz.

Dr. Ozgirr Uckan



DEVLET

SANSURU

SiIZI GERCEKLERDEN KORUR




SANSURE

.org

http://sansuresansur.or

iNTERNETIME
DOKUNMA!

tesekkirler
Dr. Ozgiir Uckan
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Internette Sansiire Karsi Ortak Platform

http://www.sansursuzinternet.org.tr/

http://friendfeed.com/netdas#
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